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Moderatorlerden Mektup

Sayin Katilimcilar,

Sabirsizlikla bekledigimiz bu muhtesem konferansta ve heyecan verici komitede
sizlerin moderatorleriniz olmaktan buyuk onur duyuyoruz. Umuyoruz ki Snumuzdeki
bu iki giin hepimiz i¢in verimli gegecek ve ufkumuzu genisletecek. Sayin Prof. Dr.
ibrahim Arpacr’ya tesrifleri icin tesekkir eder, kendilerinin vizyoner bakis acisiyla
calistayimiza dederli katkilar saglayacagina olan inancimizi ifade ederiz.

Bu komite, ginumuzun en kritik dontsum alanlarindan biri olan yapay zeka ve dijital
teknolojilerin guvenlik, etik, is glcu ve insan-makine etkilesimi tUzerindeki etkilerini
¢ok boyutlu bicimde ele almayi amaclamaktadir.

icinde bulundugumuz dénem, teknolojinin yalnizca bir arag olmaktan ¢ikip karar
alma sureglerine dogrudan etki eden bir yapiya donustugu bir sureci temsil
etmektedir. Yapay zeka destekli siber saldirilardan deepfake teknolojilerine,
algoritmik dnyargidan otonom sistemlerin sorumluluk tartismalarina kadar birgok
konu artik teorik birer ihtimal degil, dogrudan karsi karsiya oldugumuz gercekliklerdir.

Calistay suresince dort ana eksen Uzerinde ilerleyecegiz: yapay zeka destekli siber
tehditler ve savunma mekanizmalari, yapay zekanin etik sinirlari ve hesap
verebilirlik, otomasyonun ig gucu Uzerindeki donusturucu etkileri ve son olarak insan
ile yapay zeka arasindaki is birligi modellerinin gelecegdi. Bu bagliklarin her biri,
yalnizca teknolojik degil ayni zamanda hukuki, ekonomik ve toplumsal sonuclar da
dogurmaktadir.

GUndem maddelerinin altinda gercek hayattaki durumlarda baglanti kurabilmeniz igin
ekledigimiz, konularla iliskin haberlere ulasabilirsiniz. S6z konusu kaynaklar yabanci

dilde olup, sayfa Gzerinden Turkceye cevrilerek incelenebilir. Herhangi bir aksaklikla

karsilasmaniz durumunda tarafiniza Turkge gevirileri ayrica iletilecektir. Herhangi bir

sorunuz olmasi halinde bizimle iletisime gegebilirsiniz.

Verimli, yogun ve dusunduracu iki gun gegirmeyi umuyor; tim katilimcilarla birlikte
guclu bir akademik tartisma ortami olusturmayi hedefliyoruz.

Saygilarimizla,
Teknoloji Komitesi Moderatorleri
Ebrar Begim Aslan & Levent Kirim



1. Giris

Yapay zeka ve dijital teknolojiler, 21. yuzyilin en hizh geligen alanlarindan biri olarak
devletlerin, sirketlerin ve toplumlarin yapisini kdklu bigimde donustirmektedir.
Saglik, egitim, ekonomi, iletisim ve savunma gibi bircok sektorde yaygin olarak
kullanilan yapay zeka sistemleri; verimliligi artirmakta, karar alma sureclerini
hizlandirmakta ve teknolojik gelisimi ileri tagimaktadir. Ancak bu hizli donusim,
beraberinde 6nemli etik, ekonomik ve giivenlik sorunlarini da getirmektedir. Ozellikle
siber glvenlik alaninda yapay zeka destekli saldirilarin artmasi, deepfake
teknolojilerinin bilgi manipulasyonunda kullanilabilmesi ve otonom kott amagl
yazilimlarin gelismesi, kuresel dlgekte yeni tehditlerin ortaya ¢ikmasina neden

olmaktadir.

Bunun yani sira yapay zekanin otonom karar alma kapasitesi; hesap verebilirlik,
mahremiyet, insan haklari ve etik sinirlar konusunda uluslararasi dizeyde
tartismalara yol agmaktadir. Algoritmalarin tarafsizlidi, veri guvenligi ve yapay zeka
sistemlerinin bireyler Gzerindeki etkileri ginUmuzde en dnemli meselelerden biri
haline gelmistir. Ayni zamanda otomasyon teknolojilerinin gelismesi, is gucu
piyasasinda blyuk degisimlere neden olmakta; bazi mesleklerin dénismesine veya
ortadan kalkmasina yol agarken yeni ¢alisma alanlarinin olugsmasini da beraberinde
getirmektedir. insan ve yapay zeka arasindaki iliskinin gelecegi, teknolojik

ilerlemenin toplumsal etkileri agisindan kritik Gnem tagimaktadir.

Bu komite, yapay zekanin siber glvenlikten etik meselelere, is guct dontsiminden
insan-Al ig birligine kadar uzanan ¢ok boyutlu etkilerini ele alarak teknolojik

gelismelerin kuresel sistem Uzerindeki sonuglarini incelemeyi amacglamaktadir.

Asagida komite ile ilgili anahtar kelimelere ulasabiliriniz.

1.1. Anahtar Kelimeler

e Yapay Zeka (Al): insan benzeri 6grenme, analiz etme ve karar verme
yetenegine sahip bilgisayar sistemlerini ifade eder. Siber glvenlik alaninda

hem saldiri hem savunma amaciyla kullaniimaktadir.



e Siber Giivenlik: Bilgisayar sistemlerini, aglari ve verileri dijital saldirilardan
koruma surecidir. Devletler, sirketler ve bireyler igin kritik Gneme sahiptir.

e Yapay Zeka Destekli Siber Saldirilar: Yapay zeka teknolojileri kullanilarak
gerceklestirilen gelismis dijital saldirilardir. Bu saldirilar daha hizli,
uyarlanabilir ve tespit edilmesi daha zor olabilir.

e Veri Gizliligi (Data Privacy): Bireylerin kisisel bilgilerinin korunmasi ve izinsiz
kullaniimasinin engellenmesi ilkesidir. Yapay zeka ¢aginda énemli bir tartisma
konusudur.

e Yapay Zeka Etigi: Yapay zekanin insan haklarina, adalet ilkesine ve etik
degerlere uygun sekilde gelistiriimesini ve kullanilmasini amaglayan kurallar

butinudar.

2. GUndem Maddesi 1: Yapay Zeka Kaynakli Siber Tehditler ve

Savunma Mekanizmalari

2.1. Gundem Maddesinin Tanimi

internetin kiresel dlgekte yayginlagsmasi ve dijital teknolojilerin giinliik yasamin
merkezine yerlesmesiyle birlikte siber guvenlik, modern dunyanin en kritik
meselelerinden biri haline gelmistir. Ginimuzde bankacilik islemlerinden saglik
kayitlarina, devlet belgelerinden askeri iletisim aglarina kadar milyarlarca veri dijital
sistemlerde saklanmaktadir. Bu durum, bilgi glvenligini yalnizca bireysel bir sorun
olmaktan ¢ikarip ulusal giivenlik meselesi haline getirmistir. Ozellikle yapay zeka
teknolojilerinin son yillarda hizla gelismesi, siber guvenlik alaninda hem savunma
hem de saldiri mekanizmalarini buyuk ol¢ctude degistirmistir. Yapay zeka artik
yalnizca verilen komutlari yerine getiren bir sistem degil; veri analiz edebilen,
oruntuleri tespit edebilen, 6grenebilen ve belirli dlgulerde bagimsiz karar verebilen bir
teknolojiye donusmustur. Bu durum, siber saldirilarin daha karmasik hale gelmesine

neden olurken ayni zamanda savunma sistemlerini de daha guglu hale getirmistir.

Gegmiste gergeklestirilen siber saldirilar gogunlukla insanlar tarafindan manuel
olarak yuratilirken, ginimuzde yapay zeka destekli sistemler sayesinde saldirilar

otomatik bicimde gergeklestirilebilmektedir. Ozellikle makine 6grenimi algoritmalart,



milyonlarca veri 6rnegini inceleyerek guvenlik agiklarini ¢ok kisa surede tespit
edebilmekte ve saldiri stratejilerini buna gore degistirebilmektedir. Ornegin
geleneksel kéta amach yazilimlar belirli bir kod yapisina sahip oldugu igin antivirts
programlari tarafindan kolayca algilanabiliyordu. Ancak yapay zeka destekli kotu
amagh yazilimlar, kendi kodlarini degistirerek tespit edilmekten kagabilmektedir.
“Polymorphic malware” adi verilen bu yazilimlar, her saldirida farkh bir dijital imza
olusturarak guvenlik sistemlerinin onlari tanimasini zorlastirmaktadir. Bazi gelismis
zararh yazilimlar ise girdikleri sistemdeki guvenlik dnlemlerini analiz ederek
davranislarini degistirebilmekte ve bdylece aylar boyunca fark edilmeden

calisabilmektedir.

Yapay zekanin siber saldirilarda kullanildigi en dikkat gekici alanlardan biri phishing
saldinlandir. Gegmiste phishing mesaijlari genellikle yazim hatalari iceren, kolay
fark edilen sahte e-postalardan olusurken, ginimuizde yapay zeka sayesinde son
derece gercgekgi mesajlar Uretilebilmektedir. Yapay zeka sistemleri, sosyal medya
hesaplari, gevrim igi aligkanliklar ve kamuya acik veriler Uzerinden kisiler hakkinda
detayh analiz yapabilmektedir. Bu sayede saldirganlar, hedef kisiye 6zel hazirlanmig
mesaijlar olusturarak kullanicilarin giivenini kazanabilmektedir. Ornegin bir calisanin
yoneticisinden geldigini diusindugu sahte bir e-posta araciligiyla sirket verileri ele
gecirilebilmekte veya finansal dolandiricilik gerceklestirilebilmektedir. Ozellikle bliyiik
sirketlere yonelik gerceklestirilen “spear phishing” saldirilarinda yapay zeka

kullanimi son yillarda ciddi olgude artmistir.

Siber guvenlik alaninda yapay zekanin en tehlikeli kullanim bigimlerinden biri de
deepfake teknolojileridir. Deepfake, yapay zeka kullanilarak sahte goruntd, ses veya
video olusturulmasi anlamina gelmektedir. Bu teknoloji sayesinde bir kiginin hi¢
soylemedigi sOzler soylemis gibi gosterilmesi veya hi¢ yapmadigi eylemleri
gerceklestirmis gibi yansitilmasi mimkiindir. ilk baslarda eglence amaciyla
kullanilan deepfake teknolojileri, zamanla siyasi manipulasyon ve dolandiricilik gibi
alanlarda ciddi tehdit olusturmaya baslamistir. Ozellikle secim dénemlerinde yayilan
sahte videolar, kamuoyunu manipule ederek toplumsal istikrarsizliga yol
acabilmektedir. Bunun yani sira bazi gsirketlerde yoneticilerin sesleri taklit edilerek
¢alisanlardan milyonlarca dolarlik para transferleri istenmis ve bu yontemle buyuk

finansal dolandiriciliklar gergeklestiriimistir. Uzmanlara gore deepfake teknolojilerinin



gelismesi, gelecekte “goruntu kaniti” kavraminin guvenilirligini ciddi bigcimde

sarsabilir.
Gosterge Deger
Kurumlarin Al destekli saldiri deneyimleme orani %75+
Ortalama veri ihlali maliyeti 4-5 milyon $
Tespit stresindeki Al avantajl %30-50

Yapay zeka yalnizca saldiri mekanizmalarinda degil, savunma sistemlerinde de
blyuk rol oynamaktadir. Geleneksel glivenlik sistemleri yalnizca énceden
tanimlanmig tehditleri algilayabilirken, yapay zeka destekli sistemler bilinmeyen
saldirilari da tespit edebilmektedir. Ozellikle bankalar, devlet kurumlari ve biiyiik
teknoloji sirketleri; ag trafigini surekli analiz eden yapay zeka sistemleri
kullanmaktadir. Bu sistemler, normal kullanici davraniglarini 6grenerek olagan disi
hareketleri aninda fark edebilmektedir. Ornegin bir galisanin hesabina farkl bir
ulkeden aniden erisim saglanmasi veya kisa sure igerisinde olagan digi veri transferi
gergeklestiriimesi durumunda sistem otomatik olarak alarm verebilmekte hatta
erisimi engelleyebilmektedir. Bazi gelismis yapay zeka sistemleri, saldiriya ugrayan
bir ag! insan mudahalesi olmadan izole ederek saldirinin yayilmasini

onleyebilmektedir.

Yapay zeka ve siber guvenlik iligkisi devletler agisindan da buyuk énem tagimaktadir.
Gunumuzde bircok Ulke, siber saldirilar geleneksel askeri tehditlerle esdeger
gormektedir. CUnku enerji santralleri, havaalanlari, saglik sistemleri, su altyapilari ve
askeri aglar gibi kritik sistemlerin dijitallesmesi, olasi bir siber saldirinin fiziksel
sonuglar dogurabilmesine neden olmaktadir. Ornegin bir enerji altyapisina yénelik
buyuk ¢apl siber saldiri, milyonlarca insanin elektriksiz kalmasina yol agabilir.
Benzer sekilde hastanelerin dijital sistemlerine yapilan saldirilar saglik hizmetlerini

tamamen durdurabilmektedir. Bu nedenle devletler, yapay zeké destekli savunma



sistemlerine milyarlarca dolarlik yatirrmlar yapmaktadir. Ayni zamanda ulkeler

arasinda gorinmeyen bir “siber silahlanma yarigi” olusmus durumdadir.

Ancak teknolojinin bu kadar hizli gelismesine ragmen uluslararasi hukuk sistemleri
ayni hizda ilerleyememektedir. GinimUzde yapay zeka destekli siber saldirilara
yonelik kuresel dlgekte baglayici ve kapsamli dizenlemeler bulunmamaktadir. Siber
saldirllarin kaynaginin tespit edilmesi gogu zaman zor oldugu icin devletler arasinda
sucglama krizleri yaganabilmektedir. Ayrica yapay zekanin koti amacli kullanimini
sinirlandiracak etik kurallarin eksikligi, gelecekte ¢ok daha buyuk guvenlik
sorunlarina yol agabilecegdi endisesini artirmaktadir. Bu nedenle yapay zeka ve siber
guvenlik konusu yalnizca teknik degil; ayni zamanda hukuki, siyasi ve etik

boyutlariyla ele alinmasi gereken kiresel bir mesele haline gelmistir.

2.2. Anahtar Terimler

o Deepfake Teknolojisi: Yapay zeka kullanilarak sahte goéruntu, video veya ses
olusturulmasini saglayan teknolojidir. Dezenformasyon ve dolandiricilik
amaciyla kullanilabilmektedir.

e Phishing / Hedefli Oltalama: Kullanicilari kandirarak sifre, banka bilgisi veya
kigisel veri elde etmeyi amaclayan siber saldiri yontemidir. Yapay zeka
sayesinde daha gergekgi hale gelmigtir.

e Zararh Yazilim (Malware): Bilgisayar sistemlerine zarar vermek, veri ¢calmak
veya sistemi kontrol etmek amaciyla gelistirilen yazilimlardir. VirGsler ve fidye
yazilimlari bu kategoriye girer.

e Veri ihlali: Gizli veya kisisel bilgilerin yetkisiz kigiler tarafindan ele gegiriimesi
durumudur. Buyuk sirketler ve devlet kurumlari igin ciddi risk olusturur.

o Kiritik Altyapi: Enerji, saglik, ulagim ve iletisim gibi toplumun igleyisi i¢in
hayati 6neme sahip sistemlerdir. Siber saldirilarin temel hedefleri arasinda yer
alr.

o Ulusal Siber Giivenlik: Bir devletin dijital altyapisini ve vatandaglarinin

verilerini siber tehditlere karsi koruma politikalarini ifade eder.



e Dezenformasyon: Yanlis veya manipulle edilmis bilgilerin toplum Gzerinde
etki yaratmak amaciyla yayilmasidir. Deepfake teknolojileriyle birlikte etkisi
artmigtir.

e Bilgi Savasi (Information Warfare): Bilginin propaganda, manipulasyon veya
dijital araglar yoluyla stratejik amaglarla kullaniimasidir. Ozellikle siyasi
sureclerde etkili olmaktadir.

e Siber Savunma Mekanizmalari: Siber saldirilari 6nlemek, tespit etmek ve
etkilerini azaltmak amaciyla kullanilan guvenlik sistemleri ve stratejileridir.

e Uluslararasi Siber Hukuk: Siber saldirilar, veri givenligi ve dijital haklarla
ilgili uluslararasi kurallari ve hukuki dizenlemeleri kapsar.

e Otonom Zararli Yazilim: insan miidahalesi olmadan hareket edebilen ve
kendi kararlarini verebilen gelismis koti amagli yazilimlardir. Yapay zeka
destekli siber tehditlerin en tehlikeli 6rneklerinden biridir.

e Siber Terorizm: Siyasi, ideolojik veya toplumsal amaglarla dijital sistemlere
yonelik gergeklestirilen siber saldirilari ifade eder. Kritik altyapilari hedef
alarak buyuk ¢apli kaos ve korku yaratmayi amaclayabilir.

e Cok Faktorli Kimlik Dogrulama (MFA): Kullanicilarin bir sisteme giris
yaparken birden fazla dogrulama yontemi kullanmasini saglayan guvenlik
sistemidir. Sifreye ek olarak telefon kodu veya biyometrik dogrulama gibi
yontemler igerir.

e Siber Casusluk: Devletler, sirketler veya gruplar tarafindan gizli bilgi elde
etmek amaciyla gergeklestirilen dijital casusluk faaliyetleridir. Genellikle

stratejik, askeri veya ekonomik bilgi toplamak i¢in kullantlir.
2.3. Vaka incelemeleri

2.3. Vaka incelemesi: Hong Kong Deepfake CEO Dolandiricilig

2024 yilinda Hong Kong’da gercgeklesen bir olay, yapay zeka destekli siber tehditlerin
ulastigi boyutu gozler 6nune sermistir. Bir sirket caligsani, ust dizey yoneticilerin
katildig1 dusunulen gevrim igi bir toplantiya dahil olmus ve toplantida gérdigu
kisilerin sirketin gercek yoneticileri olduguna inanmigstir. Ancak daha sonra bu
kisilerin yapay zeka kullanilarak olusturulmus deepfake gorintl ve ses kayitlari
oldugu ortaya ¢ikmistir. Toplanti sirasinda ¢aligan, yoneticilerden geldigini

dusundugu talimatlar dogrultusunda yaklasik 25 milyon dolar tutarinda para transferi



gerceklestirmistir. Olay, geleneksel glivenlik énlemlerinin yalnizca teknik saldirilara
kargi yeterli olmadigini, yapay zeka destekli kimlik sahteciligi ve sosyal muhendislik
yontemlerinin de ciddi bir glvenlik tehdidi olusturdugunu gostermistir. Bu vaka,
deepfake teknolojilerinin finansal dolandiricilik, kurumsal givenlik ve dijital kimlik
dogrulama sistemleri Uzerindeki etkilerine iliskin kuresel tartigmalari yeniden

gundeme tasimistir.

iigili Olayin Haberi: Finance worker pays out $25 million after video call with

deepfake ‘chief financial officer’ | CNN

3. Gundem Maddesi 2: Yapay Zekanin Etik Sinirlari, Otonom

Karar Alma ve Hesap Verebilirlik

3.1. Gundem Maddesinin Tanimi

Yapay zeka teknolojilerinin hizla gelismesi, insan hayatinin bir¢ok alaninda buyuk
doénusumlere yol agmistir. GinimUzde yapay zeka sistemleri yalnizca veri igleyen
araclar olmaktan ¢ikmig; analiz yapabilen, 6grenebilen ve belirli dlgllerde bagimsiz
karar verebilen sistemlere donusmustiur. Saglk sektorinde hastalik teshislerinden
finans alaninda kredi degerlendirmelerine, egitimden guvenlik uygulamalarina kadar
birgcok alanda yapay zeka tabanli sistemler aktif olarak kullaniimaktadir. Bu
gelismeler verimliligi artirirken ayni zamanda onemli etik ve hukuki tartigmalari da
beraberinde getirmektedir. Ozellikle yapay zekanin otonom karar alma kapasitesinin
artmasi, insan kontrolinun sinirlari ve hesap verebilirlik konularini kiresel dlgekte

onemli bir mesele haline getirmistir.

Yapay zeka sistemleri, karar alma sureclerinde buyuk miktarda veriyi analiz ederek
insanlardan ¢ok daha hizli sonuglar Uretebilmektedir. Ancak bu sistemlerin tamamen
tarafsiz oldugu dusuncesi her zaman gergegdi yansitmamaktadir. Yapay zeka
algoritmalari, beslendikleri verilerde bulunan ényargilari 6grenebilmekte ve bu
onyargilari karar mekanizmalarina yansitarak ayrimciliga neden olabilmektedir.
Ornegin ise alim sureglerinde kullanilan bazi yapay zeka sistemlerinin belirli
cinsiyetleri veya etnik gruplari dezavantajli duruma dusurdugu goralmustar. Benzer

sekilde yuz tanima teknolojilerinde yasanan hata oranlari, bireysel haklar ve


https://edition.cnn.com/2024/02/04/asia/deepfake-cfo-scam-hong-kong-intl-hnk
https://edition.cnn.com/2024/02/04/asia/deepfake-cfo-scam-hong-kong-intl-hnk

mahremiyet konusunda ciddi endiseler yaratmaktadir. Bu durum, yapay zeka

sistemlerinin etik sinirlarinin belirlenmesi gerektigini ortaya koymaktadir.

Bir diger onemli tartisma konusu ise hesap verebilirliktir. Yapay zeka sistemleri yanhs
bir karar verdiginde sorumlulugun kimde olacagi gunumuzde hala net bir sekilde
belirlenememistir. Otonom araglarin neden oldugu kazalar, yapay zeka destekli
saglk sistemlerinde gerceklesen yanlis teshisler veya algoritmalarin sebep oldugu
veri ihlalleri, bu tartismanin en dnemli érnekleri arasinda yer almaktadir. Boyle
durumlarda sorumlulugun yazilimi geligtiren girkete mi, sistemi kullanan kuruma mi
yoksa teknolojiyi denetlemeyen devletlere mi ait oldugu konusunda farkli gérusler
bulunmaktadir. Uluslararasi hukuk sistemlerinde bu konuya iligkin kapsamli

dizenlemelerin eksik olmasi da énemli bir sorun olusturmaktadir.

Yapay zekanin etik sinirlari yalnizca teknik degil; ayni zamanda insan haklari,
mahremiyet, adalet ve toplumsal guven agisindan da degerlendiriimesi gereken bir
konudur. Ozellikle devletlerin ve biiyiik teknoloji sirketlerinin topladigi blylk veri
miktari, bireylerin dijital 6zgurlukleri konusunda endigeleri artirmaktadir. Yapay zeka
sistemlerinin seffafligi, insan denetiminin korunmasi ve algoritmalarin adil bicimde
calismasinin saglanmasi, gunumuzde uluslararasi toplumun en 6nemli tartisma
basliklarindan biri haline gelmistir. Bu nedenle yapay zeka teknolojilerinin gelisimi
kadar, bu teknolojilerin etik ve hukuki ¢erceveler igerisinde dlizenlenmesi de buyuk

onem tasimaktadir.
3.2. Anahtar Terimler

e Black Box Al (Kara Kutu Yapay Zeka): Karar alma sureci insanlar tarafindan
tam olarak anlasilamayan yapay zeka sistemleridir. Bu durum, sistemlerin
neden belirli kararlar verdiginin agiklanmasini zorlagtirir.

e Algorithmic Bias (Algoritmik Onyargi): Yapay zeka sistemlerinin egitildigi
verilerde bulunan ényargilari 6grenerek ayrimci veya adaletsiz sonuglar
uretmesi durumudur.

e Otonom Karar Alma: Yapay zekanin insan midahalesi olmadan bagimsiz

sekilde analiz yapip karar verebilme kapasitesidir.



e insan Denetimi (Human Oversight) : Yapay zeka sistemlerinin tamamen
badimsiz hareket etmesini dnlemek amaciyla insan kontrolu altinda tutulmasi
ilkesidir.

e Yuz Tanima Teknolojisi: Bireyleri yluz 6zellikleri Gzerinden tanimlayan yapay
zeka tabanl biyometrik guvenlik sistemidir.

e Tahmine Dayali Polislik: Yapay zeka kullanilarak sug ihtimali yliksek
bdlgelerin veya kisilerin analiz edilmesine dayanan guvenlik uygulamasidir.

e Surveillance Al (Gozetim Amacgh Yapay Zeka): Toplumun izlenmesi, veri
toplanmasi ve davranislarin analiz edilmesi amaciyla kullanilan yapay zeka
sistemleridir.

e Veri Gizliligi: Bireylerin kigisel verilerinin izinsiz erisim ve kullanima karsi
korunmasini ifade eder.

e ise Alim Algoritmalarinda Onyargi: Yapay zeka destekli ise alim
sistemlerinin belirli gruplara karsi1 ayrimci sonuglar Gretmesi durumudur.

e Otonom Silah Sistemleri: insan miidahalesi olmadan hedef secebilen ve
saldiri gergeklestirebilen yapay zeka destekli silah sistemleridir.

e Etik Hesap Verebilirlik: Yapay zeka sistemlerinin neden oldugu zarar veya
hatalarda sorumlulugun kimde olduguna iligkin etik anlayistir.

e Al Regulation (Yapay Zeka Regiilasyonu): Yapay zeké teknolojilerinin
guvenli ve etik kullanimini saglamak amaciyla olusturulan yasal dizenlemeler
ve denetim mekanizmalaridir.

e Deep Learning (Derin Ogrenme): Yapay zekanin biiyiik miktardaki veriyi

analiz ederek 6grenmesini saglayan gelismis makine 6grenimi yontemidir.

3.3. Vaka incelemeleri

3.3.1 Vaka incelemesi: Amazon Ise Alim Algoritmasi

2018 yilinda Amazon tarafindan gelistirilen yapay zeka destekli ise alim sistemi,
0zgecmisleri analiz ederek uygun adaylari belirlemek amaciyla kullaniimaktaydi.
Ancak sistemin ge¢mis ige alim verileriyle egitilmesi, algoritmanin erkek adaylari
daha avantajli degerlendirmesine yol agti. Yapilan incelemeler sonucunda sistemin
kadin adaylari sistematik olarak daha dusuk puanladigi ortaya ciktl ve proje

sonlandirldi. Bu olay, yapay zeké sistemlerinin eqitildigi verilerde bulunan toplumsal



onyargilari 6grenebilecegini ve bu dnyargilari karar alma sureclerine
yansitabilecegini gostermistir. Vaka, algoritmik dnyargi, adalet, seffaflik ve hesap

verebilirlik tartismalarinin en bilinen érneklerinden biri olarak kabul edilmektedir.

ilgili Olayin Haberi: Amazon ditched Al recruiting tool that favored men for technical

jobs

3.3.2. Vaka incelemesi: Libya i¢c Savasi ve Yapay Zeka Destekli Otonom Silah

Sistemleri

2021 yilinda Birlesmis Milletler Gavenlik Konseyi i¢in hazirlanan uzman raporu,
Libya i¢ savasinda kullanilan bazi yapay zekéa destekli insansiz hava araglarinin,
insan mudahalesi olmaksizin belirli hedefleri takip etme ve saldiri gergeklestirme
kapasitesine sahip olabilecegini ortaya koymustur. Raporda 6zellikle otonom
Ozellikler tasiyan dolagsan mihimmat sistemlerinin (loitering munition) ¢catisma
ortaminda kullanildigi belirtiimigtir. Her ne kadar sistemlerin tamamen bagimsiz
sekilde 6lumcul kararlar verip vermedigi kesin olarak dogrulanmamis olsa da, rapor
yapay zeka destekli silahlarin savas alanlarinda giderek daha fazla rol oynadigini
gOstermesi agisindan buyuk 6nem tasimaktadir. Olay, bir hedefin belirlenmesi ve
etkisiz hale getirilmesi surecinde insan kontrolinun ne olglide korunmasi gerektigi
sorusunu gundeme getirmis; otonom silah sistemlerinin uluslararasi insancil hukuk,
etik sorumluluk ve hesap verebilirlik ilkeleriyle nasil bagdastirilacagl konusunda
kiresel tartismalari hizlandirmistir. Ozellikle yanlis hedef tespiti veya sivil kayiplar
yasanmasi durumunda sorumlulugun kime ait olacagi konusu, yapay zeka destekli
silah sistemleri hakkindaki en 6nemli hukuki ve etik meselelerden biri olarak
degerlendiriimektedir.

ilgili Olayin Haberi: Autonomous Drone Strike In Libya Subject Of Recent United Nations

Report : NPR


https://www.theguardian.com/technology/2018/oct/10/amazon-hiring-ai-gender-bias-recruiting-engine
https://www.theguardian.com/technology/2018/oct/10/amazon-hiring-ai-gender-bias-recruiting-engine
https://www.npr.org/2021/06/01/1002196245/a-u-n-report-suggests-libya-saw-the-first-battlefield-killing-by-an-autonomous-d
https://www.npr.org/2021/06/01/1002196245/a-u-n-report-suggests-libya-saw-the-first-battlefield-killing-by-an-autonomous-d

4. Gindem Maddesi 3: Is Gliciinde Yapay Zeka ve Risk
Altindaki Meslekler

4.1 Gundem Maddesinin Tanimi

Yapay zeka teknolojilerinin son yillarda hizla gelismesi, kiresel is glicu piyasasinda
onemli degisimlerin yasanmasina neden olmustur. Sanayi Devrimi’nden bu yana
teknolojik yenilikler calisma hayatini surekli donusturmus olsa da yapay zekéanin
ortaya ¢ikardigi degisim, dnceki donustimlerden daha kapsamli ve hizli
gerceklesmektedir. GUnumuzde yapay zeka sistemleri yalnizca fiziksel gorevleri
otomatiklestirmekle kalmamakta; veri analizi, igerik Uretimi, mugteri hizmetleri,
muhasebe ve karar destek suregleri gibi zihinsel emek gerektiren alanlarda da
kullaniimaktadir. Bu durum, isletmelerin verimliligini artirirken ayni zamanda birgok
meslegin gelecegdi konusunda tartismalari da beraberinde getirmektedir. Ozellikle
rutin ve tekrarlayan gorevlerin yapay zeka sistemleri tarafindan yerine getirilebilmesi,
bazi is kollarinin donusecegi veya ortadan kalkabilecegi yonundeki endigeleri

artirmigtir.

Yapay zekénin is gucu Uzerindeki etkileri sektorlere gore farklihk gostermektedir.
Uretim sektdriinde robotik sistemler ve otomasyon teknolojileri uzun siredir
kullaniimakta olsa da gunumuzde yapay zeka destekli yazilimlar hizmet sektoriinde
de yayginlagsmaya baglamistir. Bankacilik alaninda kredi degerlendirme suregleri,
musteri hizmetlerinde sohbet botlari, hukuk alaninda belge inceleme sistemleri ve
medya sektorinde icerik Uretim araglari birgok gorevi insan mudahalesine ihtiyag
duymadan gergeklestirebilmektedir. Ozellikle veri girisi, cagri merkezi hizmetleri,
temel muhasebe islemleri ve rutin baro igleri gibi standartlagsmis gorevlerin
otomasyondan en fazla etkilenebilecek alanlar arasinda oldugu dusunulmektedir.
Buna karsilik yaraticilik, elestirel dusinme, liderlik ve karmasik insan iligkileri
gerektiren mesleklerin yapay zeka tarafindan tamamen ikame edilmesinin daha zor

oldugu degerlendiriimektedir.

Ancak yapay zekanin is gucu Uzerindeki etkileri yalnizca is kayiplariyla sinirli
degildir. Tarih boyunca teknolojik gelismeler bazi meslekleri ortadan kaldirirken ayni

zamanda yeni ig alanlarinin ortaya ¢ikmasini da saglamistir. Yapay zeka



muhendisligi, veri bilimi, algoritma denetimi, siber guvenlik ve dijital etik uzmanligi
gibi yeni meslekler son yillarda hizla buyuyen alanlar arasinda yer almaktadir. Bu
nedenle birgok uzman, gelecekte yasanacak surecin yalnizca bir “yerinden edilme”
degil, ayni zamanda bir “is glici dontisumu” olarak degerlendiriimesi gerektigini
savunmaktadir. Bununla birlikte ¢alisanlarin yeni beceriler kazanabilmesi ve degisen
ekonomik kosullara uyum saglayabilmesi igin egitim sistemlerinin ve mesleki gelisim

programlarinin guncellenmesi gerektigi ifade edilmektedir.

Yapay zeka ve istihdam iligskisi ayni zamanda ekonomik esitsizlik, sosyal adalet ve
calisma haklari gibi konulari da gindeme getirmektedir. Teknolojik donugimden elde
edilen ekonomik kazanglarin nasil paylasilacagi, isini kaybeden galisanlarin nasil
desteklenecegi ve yapay zeka kaynakli is guict degisimlerinin toplum tGzerindeki
etkilerinin nasil ydnetilecedi gunimuizde birgok devletin karsi karsiya oldugu énemli
sorunlar arasinda yer almaktadir. Bu nedenle yapay zekanin ig gucu uzerindeki
etkileri yalnizca ekonomik degil; ayni zamanda sosyal, siyasi ve etik boyutlariyla ele

alinmasi gereken kuresel bir mesele olarak degerlendiriimektedir.
4.2. Anahtar Terimler

e Otomasyon: Insanlar tarafindan gergeklestirilen gérevlerin makine veya
yazilimlar vasitasiyla otomatik olarak gergeklestiriimesidir.

e Evrensel Temel Gelir (UBI): Her vatandasa kosulsuz ve dizenli gelir
saglanmasini ongoren sosyal politika modelidir. Yapay zeka kaynakh issizlik
tartismalarinda sikga gundeme gelmektedir.

e Teknolojik issizlik: Teknolojik gelismeler sonucunda bazi islerin ortadan
kalkmasi nedeniyle ortaya ¢ikan issizlik tarudur.

e Augmentation (insan Yeteneklerini Giiglendirme): Yapay zekanin
insanlarin yerini almak yerine onlarin verimliligini ve karar alma kapasitesini
artirmak amaciyla kullaniimasidir.

e Yapay Zeka Temettusu (Al Dividend): Yapay zekanin sagladigi ekonomik
kazanc ve verimlilik artisini ifade eder. Bu kazancin nasil paylasilacagi énemli
bir tartisma konusudur.

e Dijital Taylorizm: Calisanlarin performansinin algoritmalar araciligiyla

izlenmesi ve is sureglerinin verimlilik amaciyla optimize edilmesidir.



e Moravec Paradoksu: insanlar igin zor olan analitik gdrevlerin yapay zeka
tarafindan kolay yapilabilmesine karsin, insanlar i¢in basit gorinen algisal ve
sosyal gorevlerin makineler i¢in zor olmasidir.

e Mesleki Kutuplagma: Orta beceri gerektiren islerin azalirken ylksek ve
dusuk beceri gerektiren iglerin artmasi durumudur.

e Yetenek Acig:: is piyasasinin talep ettigi beceriler ile galisanlarin sahip
oldugu beceriler arasindaki uyumsuzluktur.

e insan-Makine Tamamlayiciligi: insanlarin ve yapay zeka sistemlerinin
birbirlerinin gtgla yonlerini tamamlayarak birlikte ¢alismasidir.

e Dordinci Sanayi Devrimi: Yapay zeka, buyuk veri ve otomasyon
teknolojilerinin Uretim ve hizmet sektorlerine entegre edildigi yeni sanayi
dénemidir.

¢ insan Sermayesi: Bireylerin sahip oldugu bilgi, egitim, deneyim ve becerilerin
ekonomik degeridir.

e Gig Ekonomisi: Kisa sureli, proje bazli ve serbest calisma modellerine
dayanan ekonomik sistemdir.

¢ Yeniden Beceri Kazandirma (Reskilling): Calisanlarin degisen is piyasasina

uyum saglayabilmeleri igin yeni beceriler edinmesi surecidir.

5. Guindem Maddesi 4: Insan—Al Is Birligi, Is Guicli Dontsim

ve Yerinden Edilme Tartismasi

5.1. Gundem Maddesinin Tanimi

Yapay zeka teknolojilerinin gelismesiyle birlikte ¢alisma hayatinin gelecegine iligkin
tartismalar yeni bir boyut kazanmstir. ilk ddnemlerde yapay zekanin temel etkisinin
insan emeginin yerini almak olacagi dusunulmus ve birgok meslegin tamamen
ortadan kalkacagi yonunde ongoruler yapilmistir. Ancak gunimuzde birgok uzman,
yapay zekanin yalnizca bir otomasyon araci olmadigini, ayni zamanda insan
yeteneklerini destekleyen ve gelistiren bir teknoloji olarak degerlendirilebilecegini
savunmaktadir. Bu nedenle yapay zekanin is dunyasindaki etkileri yalnizca “yerinden
edilme” kavrami Uzerinden degil, insan ve yapay zeka arasindaki is birligi modelleri

uzerinden de incelenmektedir.



Gunumuzde saglik, editim, mihendislik, finans ve medya gibi bircok sektérde yapay
zeka sistemleri ¢alisanlara yardimci araglar olarak kullaniimaktadir. Doktorlar teshis
sureglerinde yapay zeka destekli analizlerden yararlanirken, mihendisler karmagsik
verileri degerlendirmek igin yapay zeka sistemlerinden destek almaktadir. Benzer
sekilde gazeteciler, aragtirmacilar ve hukuk uzmanlari da bayuk miktardaki bilgiyi
daha hizli analiz edebilmek amaciyla yapay zeké araclarini kullanmaktadir. Bu
durum, yapay zekanin bazi gorevleri Ustlenirken insanlarin yaraticilik, elestirel
dusunme, etik degerlendirme ve sosyal iletisim gibi alanlarda onemli roller

ustlenmeye devam edecegini gostermektedir.

Bununla birlikte insan-yapay zeka is birliginin yayginlagmasi yeni sorunlari da
beraberinde getirmektedir. Yapay zeka sistemlerine asiri bagimhlik, ¢alisanlarin bazi
becerilerini zamanla kaybetmesine neden olabilirken; algoritmalarin hatali sonuclar
uretmesi durumunda karar alma sureglerinin guvenilirligi de tartisma konusu haline
gelmektedir. Ayrica is yerlerinde gorev dagiliminin nasil yapilacagi, ¢alisanlarin
hangi alanlarda yeniden egitilecegi ve yapay zeka destekli galisma modellerinin is
glicli Gizerindeki etkileri konusunda farkli gérusler bulunmaktadir. Ozellikle disik ve
orta beceri gerektiren bazi mesleklerde donugsum surecinin daha hizli gergeklesmesi,
ekonomik ve sosyal esitsizliklerin artabilecegi yonundeki endiseleri

gUglendirmektedir.

insan ve yapay zeka arasindaki iliskinin gelecegi, yalnizca teknolojik gelismeler
acgisindan degil; ayni zamanda ekonomik verimlilik, galisma haklari, egitim politikalari
ve toplumsal refah agisindan da buyuk dnem tagimaktadir. Gelecekte basarili is
modellerinin, insan yaraticihdi ile yapay zekénin hesaplama ve analiz kapasitesini bir
araya getiren hibrit calisma sistemleri Uzerine kurulacagi 6ngoértlmektedir. Bu
nedenle insan-Al is birligi konusu, teknolojinin insan emeginin yerini alip almayacagi
sorusunun otesinde, insanlarin ve yapay zekéa sistemlerinin birlikte nasil daha verimli
ve surdurulebilir bir galisma dizeni olusturabilecegini inceleyen kiresel bir mesele

olarak degerlendiriimektedir.



5.2. Anahtar Terimler

e insan-Yapay Zeka is Birligi: insanlarin ve yapay zeka sistemlerinin ortak
hedeflere ulagsmak igin birlikte calismasini ifade eder. Yapay zeka analitik
destek saglarken insanlar yaraticilik ve muhakeme becerilerini kullanir.

e Human-in-the-Loop (insan Déngiide): Yapay zeka tarafindan olusturulan
karar veya onerilerin son asamada bir insan tarafindan denetlenmesini ve
onaylanmasini 6ngoren galisma modelidir.

e Human-on-the-Loop (insan Gézetimde): Yapay zeka sistemlerinin bilyiik
Olgude bagimsiz calistidi, ancak insanlarin gerektiginde midahale edebildigi
denetim modelidir.

¢ insan-Yapay Zeka Giiveni: Kullanicilarin yapay zeka sistemlerinin
guvenilirligine, dogruluguna ve tutarlihgina duydugu guven duzeyidir.

e Algoritma Kaginmasi: insanlarin, algoritmalarin insanlardan daha basaril
oldugu durumlarda bile yapay zeka kararlarina glivenmek istememesi
egilimidir.

e Otomasyon Yanliligi: insanlarin yapay zeka veya otomatik sistemlerin
Onerilerini sorgulamadan dogru kabul etme egilimidir.

e Hibrit is Giicii: insan calisanlarin ve yapay zeka sistemlerinin ayni calisma

ortaminda birlikte gorev aldigi is gucu yapisidir.
5.3. Vaka incelemeleri

5.3.1. Vaka incelemesi: Amazon'da Yapay Zekéa Destekli Calisan Gdzetimi ve

Algoritmik Yonetim

The Guardian’da yer alan habere goére Amazon, depo ¢alisanlarinin performansi
yapay zeka destekli sistemlerle sirekli olarak izlenmekte ve analiz edilmektedir. Bu
sistemler; ¢alisanlarin gérev tamamlama hizini, mola surelerini ve gunlik Uretkenlik
seviyelerini gergek zamanli veriler Uzerinden degerlendirerek is akigini dogrudan

yonlendirmektedir.

Calisanlar ve sendikalar, bu uygulamanin is yerinde surekli bir “algoritmik gézetim”
ortami olusturdugunu ve calisanlarin surekli performans baskisi altinda ¢alismasina

neden oldugunu belirtmistir. Bu durum, is gicunun yalnizca verimlilik metrikleri



uzerinden degerlendiriimesi nedeniyle “dijital taylorizm” kavrami ile

iliskilendirilmektedir.

Elestiriler, yapay zeka destekli bu tur sistemlerin verimliligi artirsa da galisan
mahremiyetini zayiflattigini, karar alma sureclerinde seffaflik sorunlari yarattigini ve

insan ozerkligini sinirladigini vurgulamaktadir.

Bu vaka, yapay zekanin ig gucunde yalnizca bir otomasyon araci degil, ayni
zamanda c¢aligma haklari, etik sinirlar ve insan-Al ig birliginin gelecegi agisindan

kritik bir tartisma alani olusturdugunu gostermektedir.

ilgili Olayin Haberi: ‘Constantly monitored’: the pushback against Al surveillance at

work | Al (artificial intelligence) | The Guardian

SORULAR

1. Bir devletin kritik altyapisina yonelik yapay zeka destekli bir siber saldiri
sonucunda elektrik sebekeleri ¢cokerek sivil dlumler meydana gelirse, bu
saldiri uluslararasi hukuk kapsaminda silahli saldiri (armed attack) olarak
degerlendirilmeli midir? Eger degerlendirilecekse magdur devletin mesru
mudafaa hakkinin sinirlari ne olmalidir?

2. Yapay zeka sistemlerinin surekli veri toplama ve 6grenme ihtiyaci, bireysel
mahremiyet ile siber guvenlik arasindaki dengeyi uzun vadede surduralebilir
kilabilir mi?

3. Yapay zeka tabanli saldiri ve savunma teknolojilerinin ayni anda 6zel sirketler
tarafindan gelistiriimesi, siber guvenlikte “rekabet mi yoksa kuresel risk artigi
mi1” dogurmaktadir?

4. Deepfake, phishing ve otonom zararl yazilimlar gibi yapay zeka destekli
tehditler, siber guvenlik stratejilerinin yeniden tasarlanmasini nasil zorunlu
kilmaktadir?

5. Black box (kara kutu) yapay zeka sistemlerinde karar sureglerinin tam olarak
aciklanamamasi, bu sistemlerin kritik alanlarda (saglik, guvenlik, adalet)

kullanimini sinirlandirmayi gerekli kilar mi?


https://www.theguardian.com/technology/2024/jan/07/artificial-intelligence-surveillance-workers
https://www.theguardian.com/technology/2024/jan/07/artificial-intelligence-surveillance-workers

. Algoritmik dnyargl nedeniyle ayrimci kararlar veren yapay zekéa sistemlerinde
“etik sorumluluk” yalnizca teknik bir hata olarak mi gorilmeli, yoksa hukuki
yaptirimlarla mi dizenlenmelidir?

. Yapay zekaya asiri bagimlihgin ¢aligsanlarin yaraticilik, elegtirel dugiinme ve
problem ¢dzme becerilerini uzun vadede zayiflatma riski, insan-Al is birligi
modelinin surdurdlebilirligini tehdit eder mi?

. YUz tanima ve gozetim amacli yapay zeka sistemlerinin (surveillance Al)
devletler tarafindan guvenlik gerekgesiyle yaygin kullanimi, veri gizliligini fiilen
ortadan kaldiran bir “normallesme” sureci yaratiyor olabilir mi?

. Otonom silah sistemlerinde insan denetimi (human oversight) zorunlu olsa
bile, karar suresinin saniyelere indigi catisma ortamlarinda bu denetim

gercekten islevsel kabul edilebilir mi?

10. Yapay zeka tarafindan gelistirilen ve insan midahalesi olmadan hedef

segebilen otonom zararli yazilimlarin kullanimi, kimyasal ve biyolojik silahlara
benzer sekilde uluslararasi anlasmalarla tamamen yasaklanmali midir; yoksa

belirli kosullar altinda devletlerin kullanimina izin verilmeli midir?

11. Otomasyon ve yapay zeka nedeniyle “teknolojik issizlik” artarken, devletler is

kaybini azaltmak icin yeniden beceri kazandirma (reskilling) politikalarini nasil

uygulamalidir ve ne dlglide zorunlu hale getirmelidir?

12. Dijital taylorizm kapsaminda ¢alisan performansinin algoritmalarla surekli

izlenmesi, is verimliligini artirirken galisan haklari ve mahremiyet Uzerinde

kabul edilebilir bir siniri agiyor mu?
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